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Indstilling

Til Aarhus Byrad via Magistraten
Fra Borgmesterens Afdeling og Teknik og Miljg
Dato 22. december 2021

Beredskabsplan for Aarhus Kommune 2022-
2025

Vedtagelse af Aarhus Kommunes overordnede beredskabs-
plan for de kommende fire ar i henhold til Beredskabslo-
ven.

1. Resume

@stjyllands Brandvaesen har udarbejdet en samlet bered-
skabsplan “Plan for fortsat drift” for Aarhus, Skanderborg,
Odder og Samsg Kommuner.

Beredskabsplanen beskriver organisering, kompetencefor-
hold og aktivering af Kriseledelsen i tilfeelde af stgrre eller
alvorligere handelser, som pavirker kommunens drift i
vaesentligt omfang.

Det kan f.eks. vaere voldsomt vejr (snestorm, skybrud,
oversvgmmelser), drikkevandsforurening, strejke/lockout,
udbrud af smitsomme sygdomme som coronavirus/COVID-
19, brand, nedbrud af it-systemer, hacking, leverandgrs-
vigt m.v.

Formalet med planen er, at Aarhus Kommunes livsvigtige
og samfundskritiske ydelser i forhold til borgerne og cen-
trale driftsfunktioner kan opretholdes eller hurtigst muligt
reetableres uanset hvilke handelser, der indtraeffer.

Med udgangspunkt i den overordnede beredskabsplan har
hver magistratsafdeling udarbejdet en “Delplan for bered-
skab og krisestyring” samt konkrete indsatsplaner for fort-
sat drift af egne kritiske ydelser.
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I byradsperioden 2022-2025 vil der seerligt vaere fokus pa
beredskab i forhold til cybersikkerhed, herunder im;zjdeg‘é-
else af cyberangreb, nedbrud af kritiske it-systemer, data-
sikkerhed etc.

2. Beslutningspunkter
Det indstilles:

At 1) Byradet godkender "Plan for fortsat drift for Aarhus,
Skanderborg, Odder og Samsg Kommune”.

At 2) Byradet tiltraeder, at Kriseledelsen i Aarhus Kommu-
ne i en beredskabssituation pa driftsniveau 2 eller 3 udgg-
res af Magistraten, Direktgrgruppen, Beredskabsdirektgren
for @stjyllands Brandvaesen, lederen af Krisestaben, og
lederen af Krisekommunikationsteamet.

At 3) Magistraten i en beredskabssituation pa driftsniveau
2 eller 3 delegerer det driftsmaessige og operative ansvar
til hver deres direktgr, som indgar i kommunens krisele-
delse.

At 4) Byradet giver bemyndigelse til at Kriseledelsen, i en
krisesituation uden forudgaende accept eller bevilling, kan
traeffe dispositioner uden gkonomisk loft

At 5) Byradet giver bemyndigelse til at Kriseledelsen, in-
den for rammerne af de kollektive aftaler, kan flytte per-
sonaleressourcer pa tvaers af opgaver, afdelinger, tjene-
stesteder, arbejdstider m.v.

3. Hvorfor fremsendes indstillingen?

I medfgr af Beredskabslovens § 25 skal byradet mindst én
gang i hver valgperiode udarbejde en samlet plan for kom-
munens beredskab. Planen skal godkendes af Byradet og
herefter indsendes til Beredskabsstyrelsen til orientering.

@stjyllands Brandveesen har udarbejdet en samlet bered-
skabsplan "Plan for fortsat drift” for Aarhus, Skanderborg,
Odder og Samsg Kommuner (bilag 1).
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Planen aflgser den tidligere Beredskabsplan for Aarhus
Kommune 2018-2021, som blev godkendt af Byradet 4.
april 2018.

Beredskabsplanen er udarbejdet i samarbejde med Bered-
skabssamordningen for Aarhus, Skanderborg, Odder og
Samsg Kommuner og den tveermagistratslige Beredskabs-
gruppe i Aarhus Kommune.

Sidelgbende med denne indstilling byradsindstilling fra
Sundhed og Omsorg om godkendelse af Sundhedsbered-
skabsplanen, som har saerskilt lovgrundlag jf. sundhedslo-
vens § 210.

4. Hvilken vardi skabes for borgere og samfund?
Plan for fortsat drift har til formal at sikre Aarhus Kommu-
nes krisestyring og kommunens evne til at viderefgre de
samfundskritiske eller livsvigtige kommunale ydelser i for-
hold til borgerne, nar trusler eller alvorlige haendelser ind-
traeffer.

5. Hvad igangsaettes?

I forleengelse af Byradets vedtagelse af indstillingen om
"Politik for fortsat drift” 2. december 2020 er identificeret
de otte vaesentligste risikofaktorer i forhold til sikring af
kommunens drift:

1) Omfattende medarbejdermangel (strejke/lockout,
pandemi med sygdomme/virus med hurtig eller om-
fattende spredning).

2) Nedbrud af it-systemer (servernedbrud, virus/hac-
king, datatab, brud pa it- og datasikkerhed).

3) Forsyningssvigt (strgmsvigt, vandforsyning, varme,
affaldsindsamling).

4) Manglende forsyning af varer og materialer (mad,
medicin, braendstof, vaernemidler, hjeelpemidler
m.v.).

5) Leverandgrsvigt (misligholdelse af kontrakt/aftaler,
konkurs, pabud/myndighedsafggrelser).

6) Bygninger/lokaler kan ikke benyttes (brand-, vand-
eller stormskade).

7) Luftforurening (stgrre udslip af kemikalier/farlige
stoffer, giftig rag).
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8) Ekstremt vejr (storm, snestorm, orkan, skybrud,
oversvgmmelse, hedebglge).

Foruden disse faktorer kan kommunen og borgerne pavir-
kes af trusler fra personer eller grupper, som gennem vold
eller skadelige handlinger har til hensigt at pavirke sam-
fundsordenen generelt f.eks. gennem terrorhandlinger,
cyberangreb o.lign.

Desuden kan der vaere handelser, som handteres natio-
nalt (CBRN - kemiske, biologiske eller radiologiske haen-
delser).

Livsvigtige og samfundskritiske ydelser

P& baggrund af risikobilledet har hver magistratsafdeling
defineret egne livsvigtige og samfundskritiske ydelser,
som skal kunne opretholdes uanset handelse.

De kritiske ydelser i kommunen omfatter bl.a. dggninstitu-
tioner til bgrn og unge, kvindekrisecenter, den sociale
dggnvagt, forsorgstilbud, herberger og varmestuer, leve-
ring af mad og medicin til hjemmeboende zeldre, botilbud
til handicappede, misbrugs- og alkoholbehandling, udbeta-
ling af sociale ydelser, sundhedsplejen, ngdpasning i dag-
tilbud, og en lang raekke andre ydelser.

Oversigt over Aarhus Kommunes livsvigtige og samfunds-
kritiske ydelser er vedlagt (bilag 2).

Med udgangspunkt i den overordnede beredskabsplan har
hver magistratsafdeling udarbejdet en “Delplan for bered-
skab og krisestyring” samt konkrete indsatsplaner for fort-
sat drift af egne kritiske ydelser.

I byradsperioden 2022-2025 vil der seerligt vaere fokus pa
beredskab i forhold til cybersikkerhed, herunder imgdega-
else af cyberangreb, virus, nedbrud af kritiske it-systemer,
datasikkerhed etc.

Feelles IT vil i samarbejde med magistratsafdelingerne fo-
retage en gennemgang og revision af beredskabsplanerne
pd IT-omradet ud fra erfaringerne fra coronakrisen og det
forhgjede fokus pa it-sikkerhed i forlaengelse af GDPR m.v.
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Kommunens informationssikkerhedschef og databeskyttel-
sesradgiver (DPO) indgar i dette arbejde.

Desuden holdes i regi af den tvaermagistratslige Bered-
skabsgruppe, sammen med @stjyllands Politi, et mgde
med deltagelse af PET/Center for Cybersikkerhed og gvrige
relevante myndigheder pa beredskabsomradet om cyber-
sikkerhed.

Sikkerhedsplaner for bygninger

Foruden ovennavnte har @stjyllands Brandvaesen udar-
bejdet en skabelon for sikkerhedsplan for bygninger i Aar-
hus Kommune. Bygningskoordineringsgruppen sgrger for,
at der udarbejdes sikkerhedsplaner for de relevante byg-
ninger i Aarhus Kommune.

6. Hvem gor det og hvordan?

Med dannelsen af @stjyllands Brandvaesen 1. januar 2016
blev det besluttet, at @stjyllands Brandvaesen er bered-
skabsmyndighed for Aarhus Kommune.

@stjyllands Brandveesen er saledes omdrejningspunkt for
kommunens arbejde med sarbarhedsanalyse, fastleeggelse
af livsvigtige og samfundskritiske ydelser, beredskabsplan-
laegning, krisestyring og fortsat drift.

@stjyllands Brandveesen har udarbejdet en samlet bered-
skabsplan "Plan for fortsat drift” for Aarhus, Skanderborg,
Odder og Samsg Kommuner. Planen godkendes i hvert
enkelt af de fire byrad.

I "Plan for fortsat drift” er organisering, kompetencefor-
hold, driftsniveauer (niveau 1, 2 eller 3), beredskabsni-
veauer og procedurer for aktivering af kriseledelsen er be-
skrevet naermere.

I tilfeelde af en stgrre eller alvorlig trussel eller haendelse
foretager Stadsdirektgren en vurdering af driftsniveau,
underretter Beredskabsdirektgren for @stjyllands Brand-
vasen, og sammen fastsaettes endeligt driftsniveau for
haendelsens handtering.
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Ved handelser pa niveau 1 (inden for egen magistratsaf-
deling) fastlaegger den enkelte magistratsafdeling egen
kriseledelse til h&ndtering af haendelsen.

I tilfaelde af haendelser pd niveau 2 (pa tveers af magi-
stratsafdelinger) eller niveau 3 (pa tvaers af kommune-
graenser) udggres Kriseledelsen i Aarhus Kommune af Ma-
gistraten, Direktgrgruppen, Beredskabsdirektgren for
@stjyllands Brandvaesen, lederen af Krisestaben i Borgme-
ster- og Ledelsessekretariatet, og lederen af Krisekommu-
nikationsteamet (presse- og kommunikationscheferne fra
hver magistratsafdeling).

Ved stgrre eller alvorligere haendelser som gar pa tvaers af
magistratsafdelingerne (niveau 2) eller kommunegraenser
(niveau 3), delegerer Magistraten det operative driftsan-
svar til Kriseledelsen. Stadsdirektgren er formand for Kri-
seledelsen.

Borgmesteren og de enkelte rédmaend kan til enhver tid
tilbagekalde delegationen af kompetence, jf. Styrelsesved-
taegtens § 8.

Kriseledelsen kan beslutte at aktivere Krisekommunikati-
onsteamet, der ledes af presse- og kommunikationschefen
i BA og bestar af presse- og kommunikationscheferne fra
alle magistratsafdelingerne.

Ved niveau 2 og 3 handelser er Krisekommunikationstea-
met altid aktiveret og al kommunikation koordineres her-
fra.

Koordinering med gvrige myndigheder pa beredskabsom-
radet (@stjyllands Politi, Region Midtjylland, Styrelsen for
Patientsikkerhed, Beredskabsstyrelsen, Forsvaret og
Hjemmevaernet etc.). foregdr i Den Lokale Beredskabsstab
(LBS) for @stjyllands Politikreds.

Der er herudover etableret en tvaermagistratslig Bered-
skabsgruppe i Aarhus Kommune med repraesentanter fra
alle magistratsafdelinger og Beredskabsdirektgren for @st-
jyllands Brandvaesen.
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Borgmester- og Ledelsessekretariatet i Borgmesterens Af-
deling varetager formandskab og sekretariatsbetjening af
Beredskabsgruppen.

7. Hvilke ressourcer kraeves?

Der kan i krisesituationer opsta tilfselde, hvor det er ngd-

vendigt uden ungdigt ophold at kunne traeffe beslutning

om ivaerksaettelse af foranstaltninger til at imgdega skader
o . .

pa liv, helbred, tab af ejendom m.v.

Det indstilles pa baggrund heraf, at Byradet giver bemyn-
digelse til, at Kriseledelsen i en krisesituation pa niveau 2
eller 3 uden forudgdende accept eller bevilling kan traeffe
dispositioner uden gkonomisk loft.

Kriseledelsen har desuden inden for rammerne af de kol-
lektive aftaler bemyndigelse til at flytte personaleressour-
cer pa tveers af opgaver, afdelinger, tjenestesteder og ar-
bejdstider i kommunen.

S& hurtigt som muligt - og senest ved fgrstkommende by-
radsmgde - skal Magistraten og efterfglgende Byradet ori-
enteres om sadanne dispositioner.

8. Hvad er den videre proces og hvordan fglges op?
Efter Byradets godkendelse sendes indstillingen og “Plan
for fortsat drift” af @stjyllands Brandvaesen til Beredskabs-
styrelsen til orientering.

Beredskabsstyrelsens forelgbige udtalelse til beredskabs-
planen af 14. juni 2021 er vedlagt (bilag 3).

Den overordnede beredskabsplan og magistratsafdelinger-
nes delplaner og indsatsplaner ggres tilgaengelige pa kom-
munens intranettet, i dagsordensystemet, og i @stjyllands
Brandvaesens krisestyringssystem/C3.

Byradet og Magistraten orienteres Igbende af den ansvarli-
ge radmand i tilfaelde af kriser pa niveau 1 (egen magi-
stratsafdeling) eller af Kriseledelsen i tilfeelde af starre el-
ler alvorligere haendelser pa niveau 2 eller 3.

Jacob Bundsgaard Blnyamin Simsek
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Niels Hgjberg Henrik Seiding

Bilag

Bilag 1: Plan for fortsat drift for Samsg, Odder, Skander-
borg og Aarhus Kommune 2022-2025.

Bilag 2: Notat til Byr&dets medlemmer med oversigt over
Aarhus Kommunes livsvigtige og samfundskriti-
ske ydelser, opdateret 2. december 2021.

Bilag 3: Beredskabsstyrelsens udtalelse til Plan for fortsat
drift af 14. juni 2021.

Tidligere beslutninger
Plan for Beredskab og Fortsat Drift 2014-2018, vedtaget i
Byradet 26. marts 2014.

Dannelse af @stjyllands Brandvaesen, vedtaget i Byradet
17. juni 2015.

Beredskabsplan for Aarhus Kommune 2018-2021, vedta-
get i Byradet 4. april 2018.

Politik for fortsat drift for Samsg, Odder, Skanderborg og
Aarhus Kommune, vedtaget i Byradet 2. december 2020.
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